| nstalacja certyfikatu SSL w przeglgdarce Firefox

Nalezy posiada¢ certyfikat SSL oraz hasto do niego wygenerowane przez administratora KIRI w Banku
Spoétdzielczym w Pawtowicach.

1. Uruchamiamy przegladarke, a nastepnie uruchamiamy okno ustawien przeglgdarki poprzez
nacisniecie pomaranczowego przycisku: ,Firefox’- znajdujgcego sie w gérnym lewym rogu ekranu,

a nastepnie klikamy lewym przyciskiem myszy zaznaczong na ponizszy obrazie funkcje ,Opcje” -->
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W otwartym oknie klikamy zaznaczone na obrazie:
- opcje ,Zaawansowane " w prawym rogu otwartego okna,
- opcje ,Szyfrowanie " w drugiej linii ostatnia opcja,

- i otwieramy , Wy $wietl certyfikaty”

-

= 5
Cpcje w
il e (& T P .
d ©£3 . 4 = (@] e
=t = =) ==b Lurd
Ogolne Karty Tresc Aplikacje  Prywatnosc¢  Bezpieczenstwo  Synchronizacja WZaawansowane
S
Ogéine| Sie¢ | Aktualizacjdf, Szyfrowanie
Protokohy
[¥] Wiacz obsluge 55L 3.0 [¥] Wiacz obstuge TLS 1.0 o
Certyfikaty
Kiedy serwer zada osobistego certyfikatu uzythownika:
) wybierz certyfikat autormatycznie @ pytaj za kazdym razem
L Wyswietl certyfika v [Lmy odwc#ama] [ Weryfikacja | | Urzadzenia zabezpieczajace
(974 ] | Anuluj ] ’ Pomoc

Uklad paska narzedzi... O



3. W pierwszej kolejnosci nalezy wskaza¢ zaktadke: ,Uzytkownik” — w lewym goérnym rogu
otwartego okna i wybieramy opcje: ,iImportu;j”
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Posiadasz certyfikaty z nastepujacych organizacji, ktdre cig identyfikuja:
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4, Wskazujemy miejsce importu — (certyfikat wydany w Banku znajduje si e na plycie cd - stacja
dyskéw) i zaznaczamy plik: Certyfikat_... .p12 , a nastepnie naciskamy przycisk ,otwérz ”
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W kolejnym kroku nalezy wprowadzi¢ hasto certyfikatu otrzymane w banku od administratora.
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Klikamy przycisk ,OK” w celu potwierdzenia certyfikatu.



8. W menedzerze certyfikatow ponownie klikamy ,OK” w celu zatwierdzenia operacji instalacji
certyfikatu.
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9. W kolejnym oknie kolejny raz klikamy ,OK” w celu opuszczenia menu ,Opcje” .
10. Sprawdzamy czy przeglgdarka tgczy sie z serwerem banku — w polu adresu wpisujemy adres

serwera bankowego: https://www.iri.bspawlowice.i-bs.pl lub na stronie www.bspawlowice.pl

klikamy zaznaczony link ,Bankowo $¢ elektroniczna — logowanie”

https://iri.bspawlowice.i-bs.pl
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11. Jezeli certyfikat SSL zostat prawidtowo zaimportowany do przeglgdarki to pojawi sie ekran logowania
do KIRI, natomiast w sytuacji gdy pojawi sie komunikat: ,Brak odpowiedniego certyfikatu - dost ep
zabroniony” nalezy ponownie przeprowadzi¢ proces instalacji certyfikatu.

12. Jezeli pojawia si e komunikat — ,To pot aczenie jest niezaufane”; - zrzut ekrany widoczny ponizej -
klikamy zaznaczong ponizej opcje ,Rozumiem zagro zenie”.

Sytuacja ta wynika z faktu, ze certyfikat wydawany jest z serwera bankowego, a przeglgdarka
weryfikuje jedynie certyfikaty wydawane przez ogélnopolskie biura certyfikacji.
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v Al Program Firefox zostat poproszony o nawigzanie bezpiecznego potgczenia z serweram
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13. W nastepnym kroku nalezy klikng¢ opcje: ,Dodaj wyj gtek”, ktéra umozliwi
bezpiecznego certyfikatu z serwera.
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Jesli zagrozenie jest zrozumiate, mozna nakazad programowi Firefox, by ufat identyfikacii bej witryny,
Nawet jesli witryna nalezy do zaufanych, biad ten mozZe oznaczac, Ze ktos ingeruje w
potaczenie uzytkownika.
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14. Aby potwierdzi¢ certyfikat, ktéry umozliwi nam polgczenie z bankowg bazg nalezy kolejno klikng¢
Zzaznaczone na ponizszym obrazie opcje:

- »pobierz certyfikat " — opcja ta uwierzytelni certyfikat z serwerem bankowym,
- »Zachowaj ten wyj atek na state " — opcja znajduje sie w lewym dolnym rogu ekranu,
- » Potwierd Z wyj gtek bezpiecze Anstwa” — opcja ta zatwierdza wyjgtek bezpieczenstwa

Dodanie wyjatku bezpieczenstwa x|
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15. Potwierdzenie wyjatku wywotuje okno z danymi certyfikatu oraz danymi osoby, ktéra jest uprawniona
do taczenia sie z systemem bankowym. Nalezy potwierdzi¢ ten certyfikat klikajgc OK.
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Pobi a strona wystala Zadanie przedstawienia certyfikatu w celu dokonania identyfikacji:
ir.bspawlowice.i-bs.pl (:443)
Organizacja: "

Wydany przez: ,GeoTrust, Inc.”

Wybierz certyfikat, ktdry zostanie przedstawiony jako identyfikator uzytkownika:
(171 certykat Kiienta (0 g 7 G O]

Szezegoly wybranego certyfikatu:

- Wystawiony dlai E=g .1 ™00 7. plLCN=. .= w_sl &7 ¢ OU=Bankowosc -
Internetowa, O=Bank Spoldzielczy w Pawlowicach,L=Pawlowice, 5T=5laskie, C=PL I
MNurner seryjny: C™B i C % 720 7 3070
Wazny od 20°1-0_ 2608, ", .5do201_-"3 25 .. 3045
E-mail: | &1 @ "0 w,
Wystawiony przez: E=in@bspawlowice.i-bs.pl, CN=Glowne CA, 0U=Bankowosc
Internetowa, O=Bank Spoldzielczy w Pawlowicach L=Pawlowice,5T=5laskie, C=PL
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16. Po zaakceptowaniu certyfikatu pojawi si e strona systemu bankowego, ktéra umo  zliwi
uzytkownikowi pot aczenie si e z serwerem bankowym.

(' @ https://www.iri.bspawlowice.i-bs.pl/klient/ c -_.'v G

Bank Spotdzielczy w Pawlowicach

Bank Spétdzielczy w Pawltowicach

Wpisz swdj Login | Hasko. Pamietaj, e dla systemu ma znaczenie, czy wpisujesz mate czy duze litery
[sprawdz, czy nie masz wigczonej funkcji Capslock na klawiaturze).

login: |
hasto: |

@ Zaloguj

Jedli przez 100 minut przsbywania w systemie nie wykonasz zadnego deislanis powodujacego
presjscie na Inna stone, zostaniesz z= wzgleddw bezpisceedstva przeniesiony do strony
logowania. Zaloguj sis ponownis, aby powrdcd do poprzednio prezentowansj strony.

UWAGA:Prosze pamietac ze Bank nigdy nie pyta o podanie hasta klienta droga
elektroniczna badZ przez telefon.
SprawdZ czy podany adres zaczyna sie od https..
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